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1. Bakgrund

Denna policy syftar till att sékerstalla att Citedo behandlar personuppgifter i enlighet med EU:s
dataskyddsforordning (GDPR) och skyddar individers rétt till integritet. De personuppgifter som Citedo

hanterar ar:

Email

Telefonnummer

Namn

IP-adresser

Anhdriginformation

Hanteringen av anhdriginformation ar kanslig men motiveras i enlighet med 8. Intresseavvagning
behandling av personuppgifter i anhoriglista som beskrivs nedan.

2. Dataskyddsombud

Dataskyddsombudets ansvar, baserat pa Artikel 39 i Dataskyddsforordningen, ar pa Citedo Miljo, kvalitets
och informationsansvarig Jacob Jacobsen Lo6v med Email: jacob.Jacobsen-loov@citedo.se

Dataskyddsombudet pa Citedo ansvar for:

- De registrerade far kontakta dataskyddsombudet med avseende pa alla frdgor som rér
behandlingen av dennes personuppgifter och utdvandet av dennes rattigheter enligt
Dataskyddsforordningen. Inklusive begrasning, forandring eller radering av personinformation.
Aven ansvarig for att de kommuniceras till mottagare av personuppgifter om de har blivit
andrade.

=> Att dvervaka efterlevnaden av Dataskyddsforordningen, dar inkluderat foretagets skydd av
personuppgifter, ansvarstilldelning, information till och utbildning av personal som deltar i
behandling av tillhérande granskning. Den har ocksa ansvar for att vid behov hantera
tillbakadragande av samtycke till behandling inklusive radering av information.
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=> Att samarbeta med tillsynsmyndigheten och intressenter

= Att fungera som kontaktpunkt fér tillsynsmyndigheten i fragor som ror behandling.
= Ingd i natverk for informationssékerhet

=> Att delta i riskanalyser nar handlingsplaner kring personuppgifter skapas

3. Vilka uppgifter behandlas

Kunder

Vi har tillgang till personuppgifter for att detta kravs for att vi ska kunna uppfylla de avtal som &r skrivna med
kund. Hur lange en personuppgift kommer att sparas beror pa vilken personuppgift som det rér sig om och
syftet med dess behandling. Citedo sparar inte personuppgifter under en langre tid an vad som ar
nodvandigt med hansyn till de andamal for vilka de samlades in, om inte annat féreskrivs i lag. Kunder eller
leverantorer har alltid ratt till att begara att deras information raderas.

De kunduppgifter som hanteras ar foljande:
e Email
¢ Namn
e Telefonnummer
e |P-adresser

De uppgifter som Citedo registrerar i Citedos affarssystem kommer att lagras under padgaende
avtalsrelation och efterkommande garantiperiod om sadan &r aktuell. Kunden har ratt till att begéara
radering av information vid de tillfélle den inte langre ar bunden utav avtalet.

Leverantorer

Eftersom Citedo till stor del bygger sitt erbjudande pa molntjanster kommer personalens och kunders
personuppgifter att hanteras av dessa aktorer. | samband med det bor PUB (personuppgiftsbitrades avtal)
tecknas av foretaget som stipulerar vilka personuppgifter som molntjansteleverantéren hanterar och de
krav som kommer med det. Avtalet bor innehalla information om bl. a féremal for behandlingen,
behandlingens varaktighet, art och andamal, typen av personuppgifter och vilka kategorier av registrerade
som leverantoren ska behandla personuppgifter om. Den informationen som hanteras av leverantorer ar.

e Email

e Namn

e Telefonnummer

e IP-adresser

Info om vilka uppgifter som hanteras av respektive aktérer framgar av den systemspecifika informationen i
Tillgangsregistret - ISO - Tillgangsregister, Roller & behorigheter - Instruktion

Anstallda:

Citedo hanterar dven anstélldas personuppgifter dar andamalen med behandlingen ska vara relaterade till
arbetstagarens anstéllning sdsom att administrera arbetsforhallandet och planera, organisera, leda och félja
upp arbetet. De uppgifter som behandlas ar foljande:
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o Namn till registrerad och anhorig

o Bankuppgifter

e Mail

e Personnummer,

e Mobilnummer samt

o telefonnummer till anhoriga vid olycksfall

4. Vilka personuppgifter behandlas pa vilka olika platser?

Det finns tydliga krav for var behandling av personuppgifter. Vilka uppgifter som behandlas samt grunden
for behandlingen av personuppgifter framgar av Citedos tillgdngsregister dér det ocksa framgar vilka
system som hanterar de olika personuppgifter. Om Personuppgifter ska behandlas av tredje part ska det
alltid féregas av skriftligt PUB-avtal.

5. Laglig grund for behandling av personuppgifter

Behandlingen av information sker med stod av:
e Anstéllningsavtal, samt i enlighet med avtal som skrivs med kunder
e Rattslig forpliktelse sdsom bokfoéringslagen och arbetsrattslig lagstiftningen
e Intresseavvagning i samband med bland annat hantering av anhoriguppagifter.

6. Ratt till radering

Aktorer och personer vars personuppgifter behandlas av foretaget har rétt att bli bortglomda, det vill saga fa
sin data raderad, givet att foretaget inte &r skyldigt att behalla uppgifterna av legala skél. Om man onskar fa
sina personuppgifter borttagna ska kontakt tas med dataskyddsombudet som inom tva veckor ska
aterkomma med besked eller bekréftelse pa att datan i frdga har blivit raderad. Vid férfrdgan av radering
kommer foljande att ses dver:

e Att den registrerades namn och dvriga personuppgifter ar borttaget fran alla foretagets system
e Att den registrerades mailadress tas bort fran alla system
e Att den registrerades ip nummer tas bort fran alla system

7. Gallringsprinciper

Citedo kommer som huvudregel att spara personuppgifter som férekommer i:

(a) kund- och leverantorsavtal samt uppgifter om affarshandelser, sdsom uppgifter om tidrapporter,
deltagare, uppdrag, 16n, faktura, deklarationer, bokslut, under avtalstiden och darefter i upp till tio (10) ar.
Hur lange en personuppgift sparas beror pa vilken personuppgift det ror sig om och syftet med dess
behandling. Om du skickar in en sa kallad spontanansodkan via Citedos webbsida s& kommer den att lagras

enligt a. De uppgifter som Citedo registrerar i Citedos affarssystem kommer att sparas enligt c.
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Citedo kommer som huvudregel att spara personuppgifter som ror:

(a) uppgifter kopplade till anséknings- och rekryteringsprocess, under innevarande ar for senaste aktiviteten
och darefter i upp till fem (5) ar

(b) anstallningsavtal, under hela anstéllningsperioden och dérefter i upp till tio (10) ar

(c) uppgifter om affarshéndelser, sdsom uppgifter om tidrapporter, deltagare, uppdrag, 16n, faktura,
deklarationer, bokslut, under avtalstiden och darefter upp till tio (10) ar

(d) kontrolluppgifter, tills dess att Citedos pensionsataganden upphort.

(e) anhoriguppgifter inklusive namn och telefonnummer inklusive allergiinformation i anhoriglistan, genom
intresseavvagning dock som langst under anstallningen.

8. Intresseavvagning behandling av personuppgifter i anhoriglista

| anhdriglistan behandlas namn och telefonnummer till anhdriga, uppgifterna ar av intresse for
personuppgiftsansvarig for att de mojliggor kontakter med familj eller andra ndra om det hander en person
nagot medan den &r pa jobbet. Behandlingen grundar sig pa information som den anstéllde sjélv delat med
sig till arbetsgivaren och ar berattigad for att den majliggor for anhoriga till den anstallde att bli meddelad
vid eventuell skada eller om den anstéllda sjalv blir oformogen att meddela sina anhdriga. De registrerade
har ratt att krdva att informationen raderas att de blir meddelade nar detta & genomfort. Den registrerades
information kommer att gallras nar den inte langre &r relevant, vilket normalt sker vid anstéllningens
upphorande. Foretaget samlar inte in ndgon annan information an namn och nummer till anhorig samt de
eventuella andra uppgifter som &r nédvandiga for att kunna kontakta den anhoériga vid skada pa anstalld.

9. Bolagets férhallande till tredje part

Personuppgifter kan delas med:
e Myndigheter (Skatteverket, Forsakringskassan)

e IT-leverantdrer och molntjansteleverantorer, dock i enlighet med sekretessavtal och med stod av
personuppgiftsbitradesavtal.
e Externa konsulter kan ocksa fa tillgang till informationen efter att de har skrivit pa sekretessavtal.

Citedo AB | Rokerigatan 19, Johanneshov | Telefon/Support: 08-546 888 00/88 | citedo.se | Org.nr: 556543-8941




